Bogota D.C., agosto de 2024

Doctora

H.R. Ingrid Marlen Sogamoso Alfonso
H.R. Hernando Gonzélez

H.R. Cristébal Caicedo Angulo

H.R. Dolcey Oscar Torres Romero
H.R. Haiver Rincén Gutiérrez

H.R. Diego Fernando Caicedo Navas
Secretaria

Comisién Sexta o de Transportes y
Comunicaciones

Ciudad

Asunto: observaciones al Proyecto de Ley Ordinaria 447 de 2024C de la Camara de
Representantes, “Por medio de la cual se dictan disposiciones para el suministro, intercambio y
aprovechamiento de la infraestructura de datos del Estado colombiano (IDEC) y la interoperabilidad
de los sistemas de informacion de las entidades publicas y se dictan otras disposiciones”.

Respetada Dra. Sogamoso:

Por medio de la presente, me permito enviar los comentarios de Aledia Legaltech Colombia (en adelante,
ALT) respecto al proyecto de ley ordinaria en cuestion. A continuacion, se presentan las observaciones de

&

ALT en la siguiente tabla:

Articulado del Proyecto de Ley

Modificaciones
sugeridas

Justificacion
ALT

Articulo 1. Objeto. La presente ley tiene
por objeto establecer las disposiciones
para el suministro, intercambio, 'y
aprovechamiento de la infraestructura de
datos del Estado colombiano (IDEC), la
interoperabilidad de los sistemas de
informacion de las entidades publicas y
organismos, y la gobernanza, gestién y
disponibilidad de los datos basicos,
maestros, de referencia y abiertos del
Estado colombiano, y con ello orientar la
toma de decisiones del Gobierno Nacional
y Territorial, que permitan mejorar
calidad de vida de los ciudadanos y el

econdmicas del pais.

Paragrafo 1. La presente ley no regula los
derechos contenidos en Leyes 1581 de

la

desarrollo de las actividades sociales vy,

Paragrafo 1. La presente ley no
regula los derechos contenidos
en Leyes 1581 de 2012, 1712 de
2014, 594 de 2000, 2052 de
2020, el capitulo 5 de la Ley
2335 de 2023, y por tanto, en el

suministro, intercambio y
aprovechamiento de la
infraestructura de datos del

Estado colombiano (IDEC) a la
que se refiere la presente Ley y
la interoperabilidad de los
sistemas de informacién de las
entidades publicas y organismos,
a través de la estructura de datos
maestros y referencia del pais.
lizar4 :

datos-personales:

Es obvio que se va a
efectuar tratamiento
sobre los datos
personales sobre los que
se basan la informacion,
aun cuando vayan a ser
anonimizados o]
seudonimizados.  Dado
gue, para la aplicacion de
estas técnicas hay un
procesamiento previo de
la informacion.
Adicionalmente, en el
contenido del proyecto
hay varios escenarios
que plantean el
tratamiento de datos
personales.
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2012, 1712 de 2014, 594 de 2000, 2052 de
2020, el capitulo 5 de la Ley 2335 de 2023,
y por tanto, en el suministro, intercambio y
aprovechamiento de la infraestructura de
datos del Estado colombiano (IDEC) a la
que se refiere la presente Ley y Ia|
interoperabilidad de los sistemas de
informacion de las entidades publicas y
organismos, a través de la estructura de
datos maestros y referencia del pais, no se
realizara tratamiento de datos personales.

Articulo 3. Definiciones. Ademas de las| Sugerimos agregar a las Es esencial definir estas
definiciones contenidas en la Ley 1581 de| definiciones las siguientes: 2 medidas técnicas de
2012, 594 de 2000, 1712 de 2014, o las seguridad, debido que,
normas que las subroguen, modifiquen o] 4.9. «Anonimizacién»:en el cuerpo del proyecto

sustituyan, para efectos de lo establecido| procedimiento técnico queison mencionadas, pero
en la presente Ley, se tendran en cuenta] modifica de manera irreversibleno se encuentran

las siguientes definiciones: los datos personales con el findefinidas.
que no pueda atribuirse a un
titular;
4.10. «Seudonimizacién»:

tratamiento de datos personales
que ya no puedan atribuirse a un
titular sin utilizar informacion
adicional. Dicha informacién debe
figurar por separado, estar sujetal
a medidas técnicas y
organizativas destinadas a
garantizar que los  datos
personales no se atribuyan a una
persona natural identificada o
identificable.
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Articulo 3. Definiciones. Ademas de las
definiciones contenidas en la Ley 1581 de
2012, 594 de 2000, 1712 de 2014, o las
normas que las subroguen, modifiquen o
sustituyan, para efectos de lo establecido
en la presente Ley, se tendran en cuenta
las siguientes definiciones:

3.5.Catalogo de datos maestros: Es el
inventario sistematico y descriptivo de
los activos de datos que se conforman
por diferentes conjuntos de datos de
una o varias fuentes de informacién
que proporcionan informacion
relevante sobre una tematica en
particular, siendo la Unica fuente de
verdad sobre dicha temética, vy
permite a los analistas de datos, los
cientificos de datos, los
administradores de datos y otros
consumidores de datos contextualizar
las realidades que se quieren
comprender, analizar y estudiar.
Sirven para el bien coman.

3.6.Dato maestro: Conjunto de datos
centralizados, esenciales y
transversales en una organizacion y
que son definidos y establecidos
como unica fuente de verdad por esta.
Pueden compartirse por diferentes
sistemas de informacion de la
organizacioén o fuera de esta.

3.8.Datos bésicos: Datos constituidos
por los datos maestros, datos de
referencia y datos abiertos y que son
transversales y gestionados como
Unica fuente de verdad para la
ejecucion de los procesos en
organizaciones publicas y privadas.
Son utilizados para el disefio de
programas sociales, la investigacion y
el desarrollo social, econémico y
cultural

3.9.Programa de datos basicos: Es la
estrategia del Gobierno nacional que
tiene por objetivo definir, gestionar y
disponer como uUnica fuente de verdad
los datos basicos asociados a
categorias de informacién (dominios),
con el fin de apoyar la prestacion de
servicios a la ciudadania y mejorar los
instrumentos, iniciativas y politicas de

La expresioén “Unica fuente de
verdad” debe ser suprimida.

Decir que un catalogo de
datos maestros es la Unica
fuente de verdad en el
Estado es incorrecto por
varias razones:

1. Diversidad de Fuentes
de Datos:

- Los datos en el Estado
provienen de mdltiples
sistemas y fuentes. Un
catalogo puede unificar,
esta informaciéon, pero no
siempre contiene todos los
datos relevantes 0
actualizados.

2. Contexto Especifico:

- La "verdad" de los
datos depende del
contexto en que se usen.
Diferentes  &reas  del
Estado pueden tener
necesidades y criterios
distintos para definir qué
datos son validos.

3. Actualizacion Y
Sincronizacion:

- Los datos en el
catalogo pueden no estar
sincronizados en tiempo
real con las fuentes
originales, lo que podria
causar desactualizacion.

4. Limitaciones del
Catalogo:

- El catalogo gestiona
datos estructurados, pero
puede haber datos|
cruciales no incluidos.

5. Errores Humanos vy
Técnicos:

- El catalogo esta sujeto
a errores humanos o
técnicos que  pueden
afectar la precision de los|
datos.

6. Evolucién de los Datos:

- Los datos cambian con
el tiempo, y el catalogo
puede no reflejar estos
cambios.

Por lo tanto, aunque un
catalogo de datos
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Gobierno. El programa de datos maestros es importante,
basicos incluye los  siguientes no es la unica fuente de
elementos: Gobernanza y normativa verdad en el Estado.

para operar el programa, dominios de
informacion y entidades custodias de
los datos, el modelo de gobierno y
gestibn de datos, y el disefio y
operacion del gestor de datos basicos
del Estado como solucién tecnoldgica
del programa.
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Articulado del Proyecto de Ley

Modificaciones
sugeridas

Justificacion ALT

3.10. Datos geoespaciales:
Corresponde a la informacion que
describe objetos, eventos u otras
caracteristicas con una ubicacion
sobre la superficie de la Tierra.
Los datos geoespaciales integran

informacion de ubicacion
(coordenadas), atributos|
(caracteristicas) e informacion
temporal.

Este tipo de informacion
puede también identificar a
personas naturales, por tal
motivo, a menos que este
claramente excluidos los
datos personales, esta ley
puede afectar el derecho
fundamental a su proteccién,
por lo que deberia tramitarse
como una ley estatutaria y
no ordinaria.

Articulo 2. Ambito de aplicacion
material.(...)

Paragrafo: ElI Gobierno Nacional,
legislara sobre de proteccion de datos
personales tratados para fines de
prevencion, investigacién, deteccion
0 monitoreo de actos delictivos
incluido el lavado de activos y
financiacion de  terrorismo, la
ejecucion de sanciones penales

Articulo 2. Ambito de aplicacion

material.(...)

Paragrafo: El Gobierno-
Nacional, legislara
reglamentara sobre de

protecciéon de datos personales

tratados fines

prevencion,

para

de

investigacion,

deteccion o monitoreo de actos
delictivos incluido el lavado de

activos y financiacion
terrorismo, la ejecucion
de sanciones penales

de

El Gobierno Nacional tiene
la facultad para reglamentar,
la legislacion es
competencia del Congreso
de la Republica.

Articulo 9. Seguridad y
privacidad de la infraestructura
de datos. El suministro, intercambio
y aprovechamiento de la
infraestructura de datos del Estado
y la interoperabilidad de los
sistemas de informacién debera
garantizar la seguridad digital, la
ciberseguridad, la privacidad de la
informacion y el cumplimiento a las
normas de proteccion de datos
personales. Para ello, los sujetos
obligados contardn con una
estrategia de seguridad digital que,
entre otros, incorpore la gestion de
riesgos de seguridad y privacidad
de los datos y de la infraestructura
que la soporta en todo el ciclo de
vida de los datos desde la creacion
de ellos hasta la disposicidn final de
los mismos, la identificacion e
implantacion de controles de
seguridad, la gestion de

vulnerabilidades y la gestién de los

Se subraya la expresion.

Para ser un proyecto de ley
que desde su objeto plantea
que no existe tratamiento de
datos personales, existen
varias estrategias de
seguridad de tipo técnico y
organizativo que esta
focalizadas en este tipo de
informacion. Hay un
reconocimiento del
tratamiento de estos datos, y

no puede negarse su
presencia en el objeto del
proyecto de ley.
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incidentes. De igual manera se
deberan integrar, entre otros, los
Marcos Eticos de los Datos que
generen las instancias de

gobernanza de la IDEC vy del
Sistema Estadistico Nacional
(SEN).

Articulo 14. Modelo de gestion de
datos maestros y de referencia
sectorial. Cada sector administrativo
identificara, entre otros, el
ecosistema de datos sectoriales, los
actores, los datos, los flujos de
informacion 'y los procesos de
intercambio de datos, las reglas de
acceso,uso e intercambio, la
tipologia de datos, las competencias,
el modelo logico de datos, dentro de
los seis meses siguientes a la
expedicion de esta ley.

Cada sector administrativo contara
con una plataforma tecnol6gica o
servicio que soportara y debera ser
interoperable con el gestor de datos
basicos. La entidad lider de cada
sector administrativo, en coordinacion
con las entidades adscritas o
vinculadas de su sector, desarrollara
y administrara la plataforma o
servicios de datos de su sector. Esta
plataforma o servicios cumpliran los
lineamientos y estandares técnicos
de la politica de gobierno digital
expedida por el Ministerio de
Tecnologias de la informacion y las
Comunicaciones.

Cada entidad y sector dispondra y

pondra a disposicion la
infraestructura para interoperar con el
gestor de datos béasicos. Las

autoridades que integran cada sector
administrativo deberan elaborar vy
entregar al lider de ese sector los
datos maestros y de referencia de
que trata la presente ley que se
encuentran en el ambito de sus
competencias.

Paréagrafo 1. Las entidades
obligadas a las disposiciones de la

Se sefiala la expresion:

“servicios estan amparadas por

reserva _legal,

0__normatividad

especial que regule

su

tratamiento y difusion”

Los datos que poseen
reserva legal estan sujetos a
una limitacién en su acceso,
conforme a lo establecido en
las leyes 1437 de 2011 y
1712 de 2014. Esto se debe
a que la divulgacién de esta
informacion podria causar
perjuicios tanto a terceros
como al Estado.

Por otro lado, el paragrafo
primero no solo establece
condiciones para el
tratamiento de datos con
reserva legal sin considerar
las normas existentes para
Su acceso, sino que también
reconoce la necesidad de un
manejo adecuado de los
datos personales,
contradiciendo el objeto del
presente proyecto de ley,
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presente Ley deberan informar al
administrador del gestor de datos
basicos, si las fuentes de informacién
gue seran objeto de interoperabilidad
desde sus plataformas o_ servicios
estan amparadas por reserva legal, o
normatividad especial que regule su
tratamiento y difusién, de tal forma
que se deban exigir mecanismos de
anonimizacion, seudoanonimizacion,
0 cualquier otro que garantice que la
informacion de caracter individual,
personal o sensible no pueda
utilizarse con fines comerciales, de
tributacion fiscal, de investigacion
judicial o cualquier otro diferente del
autorizado o propio de sus funciones
misionales.
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Articulo 18. Administracion 'y
gestiéon de datos maestros y de

datos de referencia. El Comité
Nacional de Datos sera el
responsable de la gestion 'y

administracion de los datos maestros
y de referencia del pais. Para la
administracion y gestion de los datos
maestros y de referencia, el Comité
Nacional de Datos en coordinacion
con el Ministerio de Tecnologias de la
Informacién y las Comunicaciones,
expedird e implementard el modelo
de gestion de datos maestros y de
datos de referencia del pais.

Paragrafo 2. Para evitar que los
intereses particulares interfieran con
las funciones publicas asignadas, el
gobierno nacional expedird en un
plazo de nueve (9) meses el régimen
de inhabilidades e incompatibilidades
para esta labor. Aquel régimen
debera contener, como minimo, la
prohibicién de haber desempefiado
cargos o haber asesorado en el
sector privado durante los dltimos
dos (2) afios relativos a la materia.

Se sugiere modificacion del
criterio.

La exclusion de candidatos
basandose en experiencia
especifica  podria limitar
injustamente la oportunidad
de aquellos con trayectoria
en el sector privado, quienes
podrian aportar valiosas
habilidades y perspectivas al
sector publico.

Ademas, si una persona no
ha tenido experiencia directa
en el sector publico, pero
posee calificaciones y
competencias relevantes, el
criterio de seleccion
resultaria en una medida
discriminatoria. Esto podria

violar derechos
fundamentales, como el
derecho al trabajo y la
igualdad, al no garantizar
acceso a las mismas

oportunidades para todos los
candidatos.

El criterio podria enfocarse
en priorizar a aquellos con
experiencia previa en el
sector publico, ya sea para
la misma  entidad 0
entidades similares, bajo las
diferentes modalidades de
contratacion.
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Articulo 29. Vigilancia y control. La
vigilancia y control de las actividades
sefialadas en la presente ley se
realizara por cada uno de los
organismos del Estado que en el
marco de sus competencias tenga
que conocer de una o varias de las
actividades involucradas en el
proceso de suministro, intercambio, y
aprovechamiento de la infraestructura
de datos del Estado colombiano
(IDEC), la interoperabilidad de los
sistemas de informacion de las
entidades publicas y organismos.

Paragrafo. La Superintendencia de
Industria y Comerio velara por el
cumplimiento de las normas y leyes
vigentes en relacién con la proteccion
de datos personales.

Articulo 29. Vigilancia y control.
La vigilancia y control de las
actividades sefialadas en la
presente ley se realizara por
cada uno de los organismos del
Estado que en el marco de sus
competencias tenga que
conocer de una o varias de las
actividades involucradas en el
proceso de suministro,
intercambio, y aprovechamiento
de la infraestructura de datos
del Estado colombiano (IDEC),
la interoperabilidad de los
sistemas de informacion de las
entidades publicas y
organismos.

Se sugiere la supresion del
paragrafo, toda vez que
estas funciones ya estan
plenamente sefialadas en la
Ley 1581 de 2012. No es
necesario mencionarlo,
resulta redundante.

Por otro lado, el proyecto
debe prever, asi como un
régimen de inhabilidades e
incompatibilidades, un
régimen disciplinario para
garantizar la vigilancia y
control. Una de las mayores
debilidades del sector
publico es el cumplimiento
de la ley 1581 de 2012, aln
cuando en aquella se sefialé
gue la Procuraduria seria la
encarga de tal labor. En este
proyecto ni siquiera se
menciona la entidad que se
apersonard de perseguir
disciplinariamente a los
funcionarios  publico que
llegasen a incurrir en faltas.
No es claro si existe un
régimen sancionatorio donde

se contemplen las
infracciones al presente
proyecto.

En estos términos remitimos las observaciones de la Aledia Legatech al Proyecto de Ley 447 de 2024C de la
Cémara de Representantes, “Por medio de la cual se dictan disposiciones para el suministro, intercambio y
aprovechamiento de la infraestructura de datos del Estado colombiano (IDEC) y la interoperabilidad de los
sistemas de informacion de las entidades publicas y se dictan otras disposiciones”.

Cordialmente,

ALEDIA LEGALTECH COLOMBIA
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